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Planujete-li na jeden rok, zasadte ryzZi;
Uvazujete-li v horizontu desetileti, zasadte strom;

Plinujete-li na cely Zivot, zajistéte svému ditéti vzdélani.
(¢inské piislovi)

Vazeni rodic¢e a vychovatelé!

Drzite v rukou bali¢ek vénovany tématu internetové bezpecnosti, ktery je ur¢en rodindm
s détmi ve véku 6-12 let. Tato vzdélavaci pomucka vznikla diky presvédceni, ze moderni
technologie by nemély vytvafet mezi generacemi propast, ale mély by je sblizovat. Pfi
pfipravé jsme vychazeli ze zkusenosti spole¢nosti Insafe, celoevropské sité narodnich kon-

taktnich stfedisek, kterd se zabyvaji $ifenim informaci o bezpecnosti na internetu. Vznik
a vyrobu tohoto tematického balic¢ku podpofila také spole¢nost UPC.

Pokud nejsme opatrni pfi hrani na hfisti ¢i prechdzeni silnice, vystavujeme se urcitému
nebezpedi. A stejné tak ¢iha nebezpeli na neopatrné uZzivatele internetu a mobilnich
technologii. Nastésti viak mame k dispozici nastroje, které nam umozni poznat vyhody
i mozna rizika surfovani na webu.

Vyuzijte tento bali¢ek a ucte své déti pouzivat internet bezpecné a efektivné. Najdete zde



vice nez padesat rad tykajicich se bezpe¢nosti a fadu cviceni, pfi kterych si déti osvoji
bezpec¢né chovani na internetu zabavnym, zajimavym a neohrozujicim zplisobem. Souc¢asti
bali¢ku jsou:

e dvé brozury vé&nované internetové bezpecnosti: zabavna brozurka pro celou rodinu
a prirucka pro rodice

e zlata pravidla

¢ rodinny certifikat

¢ sada samolepek

* 12 situac¢nich kartic¢ek, které si déti mohou rozstiihat

V brozurce pro celou rodinu i v oddilu pro rodi¢e jsou barevné odliseny Ctyfi oblasti, které
munikace”, ,Z&bava & stahovani” a ,Sikana na internetu”. Rodi¢ovskéa brozura dopliiuje
zébavnou ¢ast ur¢enou pro celou rodinu. Najdete v ni rozsifujici informace, poznamky
k aktivitdim a navrhy feseni jednotlivych cvi¢eni popsanych na karti¢kach.

Rodinna broZura je koncipovana tak, aby ji mohli spole¢né pouzivat rodi¢e a déti. Se
Ctyfmi zmifiovanymi tématy se seznamite v piib&hu dvou déti, Zdeny a Alese, jejich rodic
a sle¢ny Heleny, kterd je na informacni technologie velkou odbornici. Sou¢asti kazdé kapi-
toly jsou vyukové aktivity — napf. tkoly provadéné piimo online ¢i kvizy — a také zlata
pravidla a uzite¢né odkazy.

Piibéh si s détmi ¢téte nahlas a spole¢né plitte doporucené tkoly. Na konci kazdé kapitoly
muZete vyuzit situa¢nich karti¢ek, diskutovat o nich s détmi a pomoci jim tak probrané
téma pochopit do vétsi hloubky.

AZ déti Gspésné dojdou na konec knizky zaslouZi si odménu. Spole¢né se domluvte na
vlastnich zlatych pravidlech a viichni podepiste rodinny certifikat. Nakonec si déti mohou
brozurku vyzdobit samolepkami s emotikony.

Zpétna vazba je pro nds velmi dulezitd. Proto prosime nevihejte a se svymi dotazy
a komentafi se obracejte na projekt Saferinternet.cz (info@saferinternet.cz). Pfejeme vam,
at si vy i vade rodina uzijete pfi krocenf internetu co nejvice zabavy!

S pfanim bezpecného surfovant,

Pavel Vichtera,
koordinator projektu

SR, o
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1. Zabezpecenim k bezpecnosti

DOMACI POCITAC

Domaci pocita¢ maze celé rodiné slouzit jako skvély nastroj pro vzdélavani i odpocinek. Pokud
chcete chranit bezpec¢i nejmladsich ¢lent domdacnosti, umistéte pocita¢ doma do spole¢né
mistnosti a stanovte, za jakych podminek a jak dlouhou dobu mohou u obrazovky travit.

Nezapominejte, ze déti mohou mit pfistup na internet také u svych kamaradf, v internetovych

kavarnach apod. Proto je dalezité, aby jste se spole¢né dohodli na pevnych bezpecnostnich
pravidlech, kterd budou platit vzdy a vsude.

ZABEZPECENI POCITACE

Pocita¢ si budete schopni zabezpecit, pokud alespori na zédkladni drovni porozumite
hrozicimu nebezpedi a budete védét, jak vzniklé problémy Fesit. UzZite¢né technologické
nastroje je tfeba nejen vyuzivat, ale také p¥i tom zapojit zdravy rozum. Ten si ¢lovék
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podobné jako jiné osobnostni kvality tiibi s rostoucim vékem a zkusenostmi.

Cinnosti, které budete vy a vase déti pravdépodobné na domacim pocitaci nejcastéji vykona-
vat, mohou byt do urcité miry rizikové. Mezi tyto Cinnosti patfi napf. pouzivani USB diska
(flash disk) nebo CD-ROMIi, otevirani pfiloh a stahovani soubori. Mluvime-li o riziku
mame na mysli pfedevsim skodlivé pocitaové programy (malware), jejichz cilem je poskodit
vas pocitac, zcizit vase osobni informace nebo vam zajistit nevyzadanou publicitu.

Déti se v nasi brozufe seznamf s témito typy skodlivého softwaru: viry, ¢éervy, trojskymi
korimi a spywarem. Zjisti také podle jakych znakt napadeny pocita¢ poznaji. Dozvédr se,
ze pokud chtéji zavirovani pfedejit musi se na internet vzdy pfihlasovat pouze na pocitaci
chrdnéném nejnovéjsi verzi antivirového programu a anti-spywaru. Vysvétlime jim jak
obezfetné postupovat pii otevirani e-mailovych pf¥iloh od nezndmych odesilatel(i, p¥i sta-
hovani program(i z internetu a pouzivani flash diskt a CD-ROMG.

OCHRANA PROTI SPAMU

90 % e-maild kolujicich na internetu jsou spamy (nevyzadané e-maily), které mohou velmi
snadno ovlivnit vase déti. Pokud se na webu zapojite do diskusni skupiny, chatu, vefejného
fora, socialni sité nebo vyplnite online dotaznik a na pf¥islusnych strankdch zverejnite svoji
e-mailovou adresu, nevyhnutelné se stanete adresity spamd. Specidlni software dokaze
z webu stahovat e-mailové adresy, sestavovat jejich seznamy a hromadné na né rozesilat
spamy. Spole¢nosti zabyvajici se takovou ¢innosti obvykle sidli v zemich bez pfislusné
legislativy, kterd by zasilani nevyzadanych e-mail(i postihovala!

Spamy nejcast&ji nabizeji pornografické materidly, farmaceutické vyrobky, pochybné
finan¢ni pfevody, apod. Prostfednictvim spam se navic mohou §ifit skodlivé programy.
Ve vétsiné pFipadt jsou tyto e-maily rozesilany s imyslem adresata oklamat. Predkladame
vam nékolik rad, jak mazete svoji rodinu ochranit:

¢ Pouzivejte filtry spami. Spravce e-mailové adresy obvykle nabizi moznost aktivovat
si protispamovou ochranu v e-mailové schrance. S prosbou o podrobné;jsi informace
se obratte na provozovatele serveru, kde mate ziizenu e-mailovou adresu. Pravidelng
kontrolujte svoji slozku nevyZadané posty a spamii a presvédcte se, ze zde neskoncily
nékteré neskodné e-maily. Moderni technologie nejsou neomylné.

e Naucte své déti, aby neotviraly e-maily od nezndmych lidi. Spamy témé&f vzdy obsa-
huji lakavé nabidky a pfilohy. Ukazte jim, jak si mohou pfijimani e-mailG zaslanych
z ur¢itych adres zablokovat nebo je jednoduse pozadejte, aby podezielé e-maily vzdy
smazaly.

SURFOVANI NA INTERNETU

Internet mize byt velkym p¥inosem dokonce i pro velmi malé déti, at uz zde surfuji pro zabavu
nebo navstévuji vzdélavaci webové stranky. Na druhou stranu zde narazi na mnozstvi stranek
s obsahem, ktery pro uzivatele jejich véku vhodny neni.

Pro nalezeni informaci k ur¢itému tématu jsou velmi vhodné vyhledavace. Jelikoz viak hledani
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probiha na zakladé zadanych kli¢ovych slov, velmi snadno se dostaneme na stranky s nevhod-
nym obsahem. Nevinné zné&jici klitové slovo nds m(ize navést na stranku, kterd jiz tak nevinné
nevyhliZi a pfesto zde zadané slovo figuruje. Chcete-li, aby vase déti byly pfi surfovani na
internetu v bezpeci, mame pro vas nékolik rad:

¢ V nékterém z operacnich systémd (napi. Windows, Linux, Mac OS) vytvoite svému ditéti
vlastni uZivatelsky Gc¢et. Na ném si mazete aktivovat funkci s ndzvem rodic¢ovska kon-
trola.

e Prozkoumejte moznosti rodi¢ovské kontroly u svého internetového prohlizece a vyhledavace.
Seznamte se se véemi moznostmi, které vam zde nabizi funkce ochrana rodiny.

e Malé uzivatele internetu ve vasi pé¢i seznamte s vyhledavaéi vytvofenymi piimo pro déti.
Piikladem jsou stranky http:/kids.yahoo.com nebo http://www.askforkids.com .

e Adresy webovych stranek, které vase déti navstévuji nejcastéji jim uloZte ve slozce
,Oblibené” (najdete ji v menu prohlizece). Sva oblibend mista na netu budou tak moci
navstévovat opakované, aniz by musely znovu pouzivat vyhledavac.

Kromé toho, Ze na svém prohliZeci a vyhledavaci aktivujete funkci rodi¢ovské kontroly, mazete
také pouzit pridavny filtr, tj. software, ktery chrdni nezletilé uzivatele pfed nevhodnym obsa-
hem nékterych webovych stranek. O radu pozadejte prodejce nebo si na internetu vyhledejte
zkusebni software. Pamatujte si vak, Ze nic nemutze nahradit péci rodi¢t a vychovateli. Tech-
nologické néstroje nejsou bezchybné a nékdy mohou vyvolat fale$ny pocit bezpeci. Pii jejich
pouzivani je tfeba nezapominat na selsky rozum.

Filtra¢ni software mlze byt vak natolik omezujici, ze zablokuje i pfistup na stranky s naprosto
neskodnym obsahem. MuZze se napiiklad stat, ze se déti nedostanou k materidldm o druhé
svétové valce, protoze pujde o stranky popisujici nasili. Navic pokud je mozné néjaky filtr
zapnout, dokdzi ho chytré déti také vypnout a dokonale zahladit stopy po svych aktivitach.
Tyto jejich praktiky odhalite pouze tehdy, kdyZ se sami naucite pocita¢ a software pouzivat.

Navstivte webové stranky SIP-Bench, kde jsou zvefejnény vysledky studie, kterou podpotila
Evropskd komise. Autofi studie testovali 30 ndstroju pro rodi¢ovskou kontrolu a anti-spamovou
ochranu a zjistovali, nakolik i¢inné chrani déti ve véku 6-16 let pfi jejich nejriiznéjsich aktivi-
tach na internetu pred skodlivym obsahem. Sledovany byly tyto aktivity: prohledavani inter-
netu, zasilani e-mailt, pFenaseni soubori, chatovani a instant messaging.

Samotna ochrana pred Skodlivym obsahem nepostaci. Své déti byste méli naucit, aby nevéfily
vdemu co na internetu vidi a ¢tou. V nasi zdbavné knizce pro celou rodinu jim doporu¢ujeme,
aby vzdy, kdyZ na internetu vyhledavaji informace, navstivily nejméné tii webové adresy a uve-
dené informace porovnaly. Mély by se navic ucit, ze kdykoli pisou néjakou praci do skoly, je
spravné v ni systematicky uvadét zdroje informaci.

ZLATA PRAVIDLA PRO RODICE DETI SURFU]iCiCH NA

INTERNETU

e Svdj pocitac si zabezpecte. Nainstalujte si firewall a také antivirovy a anti-spyware soft-
ware, které pravidelné aktualizujte. Vénujte pozornost veskerym upozornénim, které

tyto programy vygeneruji. Zjistéte si zda va3 poskytovatel internetovych sluzeb (Internet
Service Provider — ISP) nabizi antivirové a anti-spyware nastroje, které mtzete vyuzit.
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* Ve svém e-mailovém programu pouzivejte filtr spamd a svoji e-mailovou adresu
uchovavejte pokud mozZno v tajnosti, neuvadéjte ji na webu. Vyhybejte se e-maildm
od nezndmych odesilatelt a pfilohy pied otevienim zkontrolujte antivirovym pro-
gramem.

V maximalni mozné mife vyuzivejte nastrojd pro rodi¢ovskou kontrolu, které vam
poskytuje software vaseho opera¢niho systému a to v internetovém prohlizeci,
vyhledavac¢i a e-mailovém programu. Svym détem vytvoite vlastni uzivatelské
ucty. Ochranu soukromi zde nastavte na nejvyssi moznou Urovei (v menu svého
prohlizece vyberte ,MoZnosti“).

Zvazte, zda si neporidit piidavny filtra¢ni software.

Jakmile se vas pocita¢ za¢ne chovat podivné, mize to znamenat, Ze je zavirovany.
Kontaktujte ihned svého ISP (poskytovatele internetovych sluzeb) nebo jiného od-
bornika. ISP by také mél byt schopen poskytnout rady rodi¢tim.

Pokud narazite na internetu na stranky s nevhodnym obsahem, oznamte jejich
existenci na narodni internetovou horkou linku (viz ,UzZite¢né odkazy”).

Kdykoli vase déti surfuji na internetu a vy si k nim muzete pfisednout, udélejte to.
Je to skvéla prilezitost, jak zahdjit diskusi a posilit vzajemnou diivéru. Vezméte to
jako vyzvu a ucte se spole¢né s nimi.

Nezapominejte, ze bezpecnostni pravidla se tykaji jak vasich déti, tak vas samot-
nych. Vedte déti k tomu, aby vas informovaly, kdykoli uvidi na internetu néco po-
divného.

UZITECNE ODKAZY

Na nize uvedenych strankach projektu Saferinternet.cz www.internethelpline.cz si mohou
vase déti piecist dalsi uzite¢né rady a tipy o internetové bezpecnosti.

Chcete-li surfovat bezpecné a tuto ¢innost si uzit, potfebujete urcité znalosti: musite védét,
jakd nebezpeci vam hrozi, jak se mizete chranit a mnoho dalsich véci. Vice informaci
najdete na webovych strankach projektu Saferinternet.cz:

http ./ www.bezpecnejionline.cz

Pokud byste pfi surfovani na internetu narazili na materidly, o kterych jste presvédceni, ze

jsou nelegdlni mtzete zaslat zpravu na ¢eskou horkou linku:
http./www.horkalinka.cz
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2. Komunikace

DILKY SKLADACKY

Vzpomindte si, jak byl pro vas v dobé dospivani dtlezity kontakt s kamarady? Internet nabizi
uzivateltim fadu novych pfilezitosti k setkavani s prateli a umozriuje jim vyjadiovat se a ko-
munikovat mnoha réznymi zptsoby — mohou si zasilat e-maily, sdilet soubory, psat vlastni
blogy nebo se stat ¢leny rtznych komunit (napf. v prostiedi MySpace, Facebook, Hi5, Hab-
bohotel atd.). V soucasné dobé teenageii vyuzivaji moderni technologie nejen proto, aby
si vyzkouseli nové véci, ale také aby navazovali kontakty v prostiedi, které povazuji za
soukromé a kde nejsou pod dohledem rodica.

Kapitola vénovana komunikaci seznamuje rodice i déti se zptisobem zvefejiiovani osobnich
udaji a s moznostmi ochrany soukromi. Dozvite se, v ¢em je online komunikace pfinosna
a jak se chovat v rizikovych situacich, mezi které patii napf. kontakt s neznamymi lidmi.
Problém ochrany soukromi na internetu je velice Gzce spojen s vytvafenim uctd & profild.
Prostfednictvim vlastniho G¢tu mame piistup k online sluzbam.

Na své legitimaci na autobus, permanentce do fitness klubu ¢&i jiném priikazu, ktery
pouzivéate v kazdodennim Zivoté, mate zapsany nékteré osobni informace. Totéz plati také
o online Gctech a objednavkach urcitych internetovych sluzeb. Zfidit Gcet ¢i objednat
sluzbu si mGzete pouze za piedpokladu, Ze uvedete konkrétni informace o své osobg, které
se pak stanou soucasti vaseho ,uzivatelského profilu”. Skute¢nost, Zze sami uréujete jaké
informace o sobé zvefejnite a kdo k nim bude mit piistup, je velmi dilezita.

Chcete-li si chranit své soukromi, neuvadéijte 1zivé informace, ale zvaZzujte, co se o vds os-
tatni maji dozvédét. Mladi lidé jsou velmi nad3eni moznosti komunikovat se svymi piateli
po internetu a vytvaret si vlastni online podobu. Ne vzdy si viak uvédomuiji, jaké néasledky
muze mit zvefejnéni soukromych informaci.

VYTVARENI PROFILU

Prvnim krokem pfi ochrané osobnich informaci je vytvoteni bezpe¢ného profilu. Je titeba
peclivé rozhodnout, jaké informace v ném uvedete a jaké bezpecnostni nastaveni zvolite.

Pro razné online aktivity si vytvofte rtzné e-mailové Gc¢ty. Pokud vade dité vyuziva
internetové sluzby, jako je chatovani, instant messaging, psani blogu apod., naucte ho
pii téchto aktivitdch pouzivat neutrdlni e-mailovou adresu a pfezdivku. Chatujici dité tak
v adrese nevyzrazuje celé své jméno.

Heslo k ac¢tu vzdy udrzujte v tajnosti. Vysvétlete détem, Ze informace o svych soukromych
Uctech nemaji prozrazovat kamaradtim, ktefi by jejich davéry mohli zneuzit. Na druhou
stranu moznd budete chtit zndt hesla svych déti, abyste nad jejich G¢ty méli kontrolu —
promluvte si o tom s nimi.
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Nezapomerite si na svém profilu/i¢tu nastavit ochranu soukromi, tj. zadat, Ze se jednd
o informace soukromé, nikoli vefejné piistupné. Pouze tak budete moci ur¢ovat, komu se
vade Udaje zobrazuji a s kym mUzete komunikovat. Soukromy profil vdm umoznuje ses-
tavit si a ménit svlij seznam kontaktt (tj. seznam kontaktnich adres). Naucte své déti, aby
pfijimaly zpravy pouze od osob, které jiz znaji z prostfedi mimo internet.

Pokud vase déti vyuzivaji chatovaci mistnosti, podivejte se zda:

* na komunikaci dohliZeji moderatofi. Nepfitomnost moderatort znamena nezabezpecené
chatovan;

* jsou zde nastroje, které umoziuji ignorovat ¢i zablokovat kontakt s osobami, se kterymi
déti chatovat nechtéji;

* jsou na webovych strankdch k dispozici funkce ,ndpovéda“ a ,zprava o chybé“, které
Ize pouzit, nastanou-li problémy;

e pravidla chatovaci sluzby jsou jasné vymezena a zvefejnéna na nepiehlédnutelném
misté.

FOTOGRAFIE A WEBKAMERY

Déti musi pochopit, Ze fotografie také patii mezi soukromé informace a Ze pohyb digital-
nich fotografii po internetu je téméf nemozné ovlivnit. Je velmi jednoduché poslat je do
obéhu po siti a ménit jejich podobu (tj. manipulovat s nimi). Jakmile byly jednou z po¢itace
¢i mobilniho telefonu odeslany, velmi obtizné se odstrafuji, mohou dokonce z(istat on-
line navzdy! S webovymi kamerami je tieba zachazet s velkou opatrnosti a déti by nemély
kamery pouzivat bez dozoru. Chatovaci sluzby s moznosti pouziti webovych kamer mo-
hou predstavovat riziko. Vy i vase déti byste méli své fotografie zasilat pouze lidem, které
znate a kterym divéfujete. Chcete-li zverejnit fotografii jiné osoby, pozadejte ji o souhlas.

Své déti nenechavejte pouzivat pocita¢ s webovou kamerou, pokud jsou v mistnosti samy.

KONTAKT S NEZNAMYMI LIDMI

Lidé, které potkdte online, nejsou vzdy témi, za koho se vydavaji. Naucte své déti chranit
si vlastni soukromi na internetu stejnym zptsobem, jako to délaji v neinternetovém svété.
Urcité jim fikate, jak se maji chovat k neznamym lidem v bézném zivoté, pro¢ by se tedy
nemély Fidit stejnymi pravidly i na internetu?

Vase déti si mozna k pfateliim z internetu vytvofi silny vztah. Neni pro né vibec obtizné
zacit daveérovat lidem, ktefi je sice vibec neznaji, ale zajimaji se o né& a maji pro né
pochopeni. Velkym lakadlem pro déti je pak moznost se s novymi prateli sejit, aniz by
vam cokoli fekly. Déti si ¢asto neuvédomuji, jak nebezpe¢na mohou takova setkani byt
a nepovazuji je za problematicka. Stavaji se velmi snadnou obéti online groomingu (lakani
na schiizky). Ze studii vyplyva, Ze mnoho déti se na setkani s online ,pfateli” vydavé bez
doprovodu a o svych schtizkach rodic¢e neinformuji. Chcete-li mit jistotu, Ze va3e déti takto
jednat nebudou, promluvte si s nimi o tomto jevu. Klicem k feSeni mozného problému je
dobra komunikace.
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NETIKETA

Netiketa je synonymem pro slusné chovani na internetu. Chceme-li ji dodrZzovat, musime
se k ostatnim chovat stejné tak, jak bychom si pfdli, aby se ostatni chovali k nam. Déti si
mozna neuvédomuji, Ze na internetu mohou nechténé nékoho urazit. Bohuzel, néktefi lidé
pouzivaji internet a/nebo mobilni telefony k tomu, aby ostatnim ubliZzovali a obtézovali je.
V takovych pfipadech se jednd o internetovou $ikanu, kterd mize ohrozovat aZz jedno dité
ze Ctyf (vice informaci naleznete v kapitole vénované tomuto tématu).

JAZYK CHATU

Pii online chatovani pouzivaji mladi lidé specificky jazyk plny emotikond a akronymi!
Nékteré z nich si mizete prohlédnout v nasledujici tabulce: &

Piehled zdkladnich akronymd pouZzivanych pfi chatovani. Méte-li zajem o vice informaci,
navstivte stranky uvedené v ¢asti ,Uzite¢né odkazy”:

121: one to one J): just joking

AFK: away from keyboard K: all right /ok

A/S/L: age, sex, location (or just “ASL”) KFY/K4Y: kiss for you

BBB: bye bye baby KISS: keep it simple, stupid
B4N: bye for now KPC: keeping parents clueless
BBL: be back later L8R: later

BF: boyfriend or best friend IRL: in real life

BFF: best friends forever LMIRL: let'’s meet in real life
C: see? LOL: laughing out loud, lots of love
Comp: computer LY4E: love you forever

CU: see you NE1: anyone

CUL: see you later NP: no problem/ noisy parents
CYO: see you online OIC: oh, I see
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Ceské akronymy se do elektronické komunikace dostaly jen v omezené mite. Mezi
nejpouzivanéjsi patfi:

JJ:jo jo NN: ne ne

MMNT: moment — pockej chvilku NJN: no jo no

O5: opét Z5: zpét

TT): tak to jo TTPJ: tak to potom jo
PP: papa NZ: nenfi za¢

Emotikony si mazete vytvaret kombinovanim interpunkénich znamének a pismen,
podobné jako v nésledujicich p¥ikladech:

Smajlik (s nosem nebo bez) :) nebo : -)
dvojtecka, (poml¢ka), zévorka

Smutny oblic¢ej (s nosem nebo bez) :(nebo ~(
dvojtecka, (pomlcka), zavorka

Mrkajici obli¢ej (s nosem nebo bez) ;) nebo ;-)
dvojtecka, poml¢ka, zdvorka

Piekvapeny oblicej (s nosem nebo bez) : 0 nebo :-o
dvojtecka, (pomlcka), malé pismeno o

Siroky Gsmév (s nosem nebo bez) :-D nebo : D
dvojtecka, (pomlc¢ka), velké D

Vyplazeny jazyk (s nosem nebo bez) :p nebo :-p
dvojtecka, (pomlcka), malé p

ZLATA PRAVIDLA

¢ Sledujte, jak vase déti svij ¢as na internetu travi. Pozadejte je, at vam ukazi, jakym
zplsobem se svymi kamarady komunikuiji.

¢ Naucte je, jak si na internetu chranit svoji bezpec¢nost. Mély by védét, ze:
-si maji vytvéret bezpecné profily, na kterych je mozné nastavit si ochranu

soukromf;
- si maji chranit své heslo;
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- maji reagovat pouze na zpravy od osob, které znaji odjinud nez z internetu
a pouze tyto osoby také oslovovat;

- pokud chté&ji vlozit na internet svoji fotografii nebo fotografii své rodiny, domu
nebo skoly, musi vzdy pozadat o souhlas rodic;

- soukromé informace, napf. telefonni ¢islo, adresu, $kolu, sportovni klub apod.,
sméji sdélovat pouze lidem, které znaji dobfe z bézného Zivota.

e Rodinny pocita¢ umistéte do obyvaciho pokoje, abyste méli aktivity svych déti na
internetu pod kontrolou.

® Spolecné si vyzkousejte, Ze:

- vite, jak odmitat nebo si zablokovat pfijem zprav od urcité osoby ve svém sezna-
mu kontaktd;

- na strankach, které navstévujete, si umite zajistit bezpecnost a dokdzete zde
odeslat zpravu o piipadnych problémech.

e Budujte si se svymi détmi vztah zalozeny na davére. Ujistéte je, Ze s vami mohou
mluvit i o svych chybdch, protoze jediné tak muizete spole¢né hledat feseni! Chyby
k u¢enf patfi.

UZITECNE ODKAZY

Stranky ,internethelpline” jsou souc¢ésti Narodniho uzlu bezpec¢néjsiho internetu, provo-
zuje je Linka bezpedi a jsou zaméfeny predevsim na dospivajici a déti. Jejich cilem je
poskytovat mladym uzivatelim internetu nezbytné rady a podporu:
http.//www.internethelpline.cz

Stranky ,Bezpecneji online” uré¢ené predevsim rodi¢im:
http.//www.bezpecnejionline.cz

Navstivite-li stranky wikiHow, porozumite ,tajnému” chatovacimu jazyku:
http //www.wikihow.com/Understand-Chat-Acronyms nebo http //cs.wikipedia.org/wiki/
Seznam_zkratek_v_online_diskusich

Piectéte si zpravu s ndzvem ,Consult the Eurobarometer 2007, kterd se zabyva

http //ec.europa.eu/information_society/activities/sip/eurobarometer
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3. Internetova sikana

INTERNETOVA SIKANA VE SKOLE

Komunikace prostfednictvim internetu a mobilnich telefonti ma fadu skvélych vyhod. M&
viak bohuzel i své stinné stranky — vase déti mohou dostavat ¢i rozesilat zpravy, jejichz
obsah zrafuje jejich city nebo city nékoho jiného. Proto je dtlezité, aby si osvojily
spolecensky pfijatelné chovani. Ani vase vlastni déti totiz nejsou andilci ;-).

Jako internetovou S$ikanu oznacujeme takové chovani, kdy lidé vyuzivaji moderni
informa¢ni a komunika¢ni nastroje k Sikanovani, obtéZzovani a urdzeni jinych jedinca
nebo celych skupin. K t¢mto Gc¢ellim lze pouZzivat e-maily, systém zasilani rychlych zprav
(instant messaging), mobilni telefony ¢i jiné digitalni zafizeni. P¥i hrani online her mohou
organizatofi Sikany uUtocit na avatar vaseho ditéte, napt. po ném mohou stiilet, zcizit jeho
virtualni vlastnictvi nebo ho pfinuti chovat se jinak, nez by si jeho majitel p¥al.

Nejcastéji déti nahlasuji problémy, ke kterym doslo poté, kdy ve vefejné ptistupném
prostiedi prozradily nékteré soukromé informace (napf. na vefejnych férech nebo webovych
strankach publikovaly vlastni fotografie nebo informace o sobé). Podobné jako v piipadé
Sikany ve skole ¢i na hfisti, neni takové chovani pfijatelné. Rodice, ucitelé i déti by méli
byt ostraziti a reagovat okamzité. Na rozdil od klasické Sikany, virtualni $ikana mize na
dité pasobit i v dobé, kdy se nenachdazi ve spole¢nosti Sikanujicich. Ti mohou napiiklad
kdykoli béhem dne ¢i noci zaslat vyhruznou zpravu na domaci e-mailovou adresu nebo
mobilni telefon.

Jako rodi¢e mazete pomoci vytvofit takové prostiedi, ve kterém Sikana neni tolerovana.
Ucte své déti, Ze byt anonymni na internetu neznamend chovat se nezodpovédné. Déti
musi zndt sva prava i své povinnosti a umét respektovat také prava ostatnich.

Vzdy vedte se svymi détmi otevieny dialog, abyste spole¢né dokazali mluvit i o jakékoli

nepfijemné situaci. Nové technologie, mezi které internet a mobilni telefony patii, mohou
samy vyvolat diskusi a poskytnou ndméty k premysleni!

ZLATA PRAVIDLA:

* Snazte se ochranit své déti pred nepfijemnymi zkusenostmi — ukaZzte jim, jak si
chrénit vlastni soukromi a respektovat soukromf ostatnich.

¢ Naucte déti, aby na urazlivé zpravy neodpovidaly.
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* Pomozte détem pochopit, jaké zpravy a zplsoby chovani vyvoldvaji u ostatnich
nepiijemné pocity a jak Ize témto situacim zabranit.

e Presvédcte se, Ze si déti ve svém seznamu kontaktnich adres umi zablokovat p¥fjem
zprav od urcitého odesilatele.

e Urazlivé zpravy si ukladejte, mtzete je potiebovat jako dulezity dikaz.

e Zjistéte si, jaka opatteni proti Sikané pfijala skola vaseho ditéte. Pri potirani kla-
sické Sikany a sikany na internetu spolupracujte s u¢iteli i s ostatnimi rodici.

¢ Budte v kontaktu s lidmi z okoli vaseho ditéte — seznamte se s jeho kamarady, je-
jich rodici, uciteli i spoluzaky.

¢ Vedte svoje déti k tomu, aby vam fikaly o kazdé zkusenosti z internetového & nein-
ternetového svéta, kterd jim déla starosti. Ujistéte je, Ze jste zde pro né i tehdy, kdyz

z neopatrnosti provedou néco $patného a Ze spole¢né naleznete feseni!

o Ujistéte své déti, ze pokud je nékdo obtézuje, nikdy to nenf jejich vina.

UZITECNE ODKAZY

Na téchto webovych strankdch zamérenych proti skolni §ikané najdete informace, diky

http//www.protisikane.cz
V piipadé nesndzi vam pom(ze Ceskd asisten¢ni linka na www.internethelpline.cz.

Telefonicky ji mGZzete kontaktovat na ¢isle 776711
E-mailova poradna: pomoc@internethelpline.cz
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4. Zabava

& stahovani

NA INTERNETU NENi VSECHNO ZLATO, CO SE TRPYTI

Ve virtudlnim prostiedi na internetu probihd cela fada aktivit, véetné aktivit komerc¢nich. Jisté
svym détem nekupujete vie, na co vidi reklamu v televizi nebo co je zaujme v obchodé. Méli
byste je tedy také naucit, Ze neni tieba vlastnit kazdou véc nabizenou na internetu a nelze
véfit viem internetovym reklamam. Ty nejcastéjsi nabizeji hudebni nahravky, hry, vyzvanéci
tény, pocitacové piislusenstvi ¢i online sluzby.

Jestlize budete na internetu surfovat spolecné se svymi détmi, budete mit pfilezitost vysvétlit
jim, ze véci jako vyzvanéci tony, tapety, mp3 nahravky, avatary apod. jsou zdarma malokdy.
Kdykoli narazite na reklamu tvrdici opak, upozornéte déti na text psany drobnym pismem
a ukazte jim, ze ne vSechna tvrzeni na netu Ize brat doslova.

Pokud si objednéavate jakoukoli sluzbu (at uz zdarma ¢&i za poplatek), musite vyplnit on-
line formulaF a uvést pozadované osobni informace. Formulare vypliiujte, pouze pokud je
vam jasné, jakym zplisobem budou vami zadané informace pouzity. Déti by mély formulare
vyplriovat jediné ve vasi pfitomnosti.

Vyskakovaci okna se na internetu ¢asto pouzivaji pro propagaci vyrobkd. Ne vzdy jsou vsak
negativnim jevem — zalezi, nakolik davéryhodné jsou samotné stranky, na kterych se objevuiji.
Obecné lze fici, ze pokud webovym strankdm duavéfujete, mazete véfit i informacim ve
vyskakovacich oknech. V nékterych oknech se viak objevuji reklamy na podezielé vyrobky,
jind navadéji uzivatele na online formulare, které shromazduji osobni informace. Naucte své
déti, aby podezield okna zaviraly kliknutim na cerveny kfizek v pravém hornim rohu.

HRANI HER NA INTERNETU

Internetové hry vyzaduji narozdil od starsich digitalnich her sitové pfipojeni. Déti si hry
mohou hrat z CD/DVD nosic¢li, na webovych strankach, hernich konzolich, mobilnich
telefonech ¢i jinych pFenosnych zafizenich.
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Mezi online hry pat¥i jak jednoduché, velmi rozsifené hry jako Pacman nebo Tetris, tak
hry vychazejici z virtudlni reality, které hraje nékolik hra¢d najednou online a spole¢né
vytvéieji jejich napli a piibéh postav. Okolo fady téchto viceuzivatelskych her vznikaji
celé virtudlni hrac¢ské komunity. Déti se pfi hrach tohoto typu dostdvaji na internetu do
kontaktu s neznamymi lidmi, coz pfedstavuje urcité riziko (viz kapitola ,Komunikace”).

Hrani her hraje ve vyvoji déti vyznamnou roli. Déti si pii této ¢innosti rozvijeji socidlnf
dovednosti a strategické mysleni ato v prostiedi vymezeném urcitymi pravidly. Mnohé
z téchto interaktivnich a velmi atraktivnich her jsou vyuzivany také pro vzdélavaci dcely.

Ne vsechny digitalni hry jsou vsak kvalitni. Vy sami musite rozhodnout, jaké hry jsou pro
vase déti nejvhodnéjsi. Zarovenn musite vymezit ur¢itd pravidla a stanovit, jak dlouhou
dobu mohou hranim online her stravit, aniz by utrpély jejich ostatni aktivity.

Systém PEGI online je celoevropsky systém t¥idéni interaktivnich her podle
jejich obsahu a véku hraca. Systém ma podporu nejen fady vyrobcd konzo-
If jako PlayStation, Xbox, Nintendo, ale rovnéz vyvojovych =
tymu a vydavatel( interaktivnich her z celé Evropy. Zafazeni
do urcité kategorie je vzdy vyznac¢eno na obalu hry. Neza-
pominejte viak, ze kazdé dvandctileté dité je jiné.

ZLATA PRAVIDLA

¢ Vedte svoje déti k tomu, aby navitévovaly webové stranky, jejichz obsah neporusuje
zakon. Vysvétlete jim také, Ze ne vse je ve skuteCnosti takové, jak se na netu na
prvni pohled jevi.

o Vysvétlete détem, jaka rizika jim hrozi, pokud nebudou pfi stahovani materiald
z internetu obezietné.

® Pfesvédcte se, ze je va$ pocita¢ dobfe zabezpecen. Vzdy pouzivejte aktualizo-
vanou verzi antivirového programu.

e Ucte své déti ukladat stazené soubory na harddisk tak, ze dany soubor pied
otevienim provéri antivirovym programem.

e Jesté nez si cokoli do pocitace nainstalujete, prectéte si text o ochrané soukromych
Udaju a prohlaseni uzivatele. Na internetu si ovéite spolehlivost softwaru, ktery si
chcete stahnout.

e Zavirejte podezield vyskakovaci okna kliknutim na kiizek v pravém hornim rohu.
Nikdy neklikejte dovniti okna.
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DETI & HRY:

e Stanovte, jak dlouhou dobu mohou vase déti hranim her travit.
¢ Nechte je hrat v obyvacim pokoji, kde nad nimi mate kontrolu.

e Sledujte hrac¢ské navyky svych déti. Hlidate je na hfisti, pro¢ byste tedy neméli
délat totéz pri jejich aktivitach ve virtualnim prostiedi?

e Povidejte si s nimi o obsahu hry. Které jeji prvky jsou podobné realité a které ne? Co
se jim na hie libi?

e Predtim nez svému ditéti hru zakoupite, zkontrolujte si zda je pro jeho vékovou
kategorii vhodna (sledujte oznaceni podle celoevropského systému PEGI nebo
narodniho klasifika¢niho systému).

Pokud vase déti hraji pocitacové hry spolecné s dalsimi hraci:

e Vyberte jim stranky s pfisnymi pravidly, které sleduji moderatofi.

e Ddrazné je vyzvéte, aby své osobni Udaje nesdélovaly ostatnim hra¢am.

 Dbejte na to, aby se s ostatnimi hrac¢i mimo internet schazeli pokud mozno pouze
ve vasem doprovodu.

e Vyzvéte déti, aby vam oznamovaly jakékoli Sikanovani, vyhroZzovani, pouzivani
vulgarniho jazyka, zvefejriovani nepiijemného obsahu nebo vyzvy k setkani v nein-
ternetovém prostiedi.

e Pokud vas hra nebo zptsob jakym se vyviji znepokojuje, odhlaste své dité ze hry
nebo zmeéiite jeho virtudlni identitu.

UZITECNE ODKAZY

Vice informaci o internetovych hrach a systému PEGI (klasifika¢nim systému podle véku)
se dozvite na strankach:

http.//www.pegionline.eu

Seznam webovych stranek z celého svéta, kde si mazete hudbu zakoupit legélné:

http //www.pro-music.org
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Navstivte tyto webové stranky a seznamte se s internetovou hantyrkou:
http//cs.wikipedia.org/wiki/Seznam_zkratek_v_online_diskusich
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( POZNAMKY K AKTIVITAM ,

Priradte slova k obrazk(m: Stolni pocita¢, podlozka pod mys, monitor, reproduktory, webova
kamera, tiskarna, USB disk (nebo flash disk), mys, CD-ROM.

V dvodnim cvic¢eni se vase déti seznami s riznymi ¢astmi pocitace a s jeho prislusenstvim.
Ukol mizete podle svého uvazeni rozsifit.

Pozadej rodice, aby ti poslali e-mail s piilohou nebo si jej posli sam. Zkus si nasledujicf
postup: klikni na piilohu pravym tlacitkem a uloz ji na plochu pocitace. Zobraz plochu
pocitace, pravym tlacitkem klikni na ikonu dokumentu a vyber piikaz Najit viry. KdyZ se
ujistis, ze je dokument Cisty, mizes jej oteviit. Zapamatuj si: kliknout pravym tlac¢itkem
a ULOZIT — NAJIT VIRY — OTEVRIT.

Zaslete e-mail s piiflohou na adresu svého ditéte nebo mu pomozte s jeho odeslanim. Nechte
dité postupovat podle uvedenych instrukci, tj. kliknout na dokument pravym tlacitkem mysi
aniz by ho otevielo. Po uloZeni dokumentu na plochu nebo do nékteré slozky v pocitaci, napr
do slozky s ndzvem ,Moje dokumenty”, mu ukazte, Ze je nutné na dokument kliknout pravym
tlacitkem jesté jednou a pred otevienim ho zkontrolovat antivirovym programem. U ditéte tak
rozvijite ndvyky nutné pro ochranu vlastni bezpecnosti.
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Poslechni si Heleninu radu a nau¢ se popsat svou e-mailovou adresu, kdyz ji uvadi§ na inter-
netu. Tim zabrani$ automatickému stazeni adresy a jejimu zneuziti pro rozesilani spam.
Priklad: paja.novak@mujemail.cz = paja te¢ka novak zavina¢ mujemail tecka cz

Zkus popsat e-mailové adresy ¢lend své rodiny: tv(ij e-mail, rodinny e-mail; mamin e-mail;
tatav e-mail

Nechcete-li, aby vasi vefejnou e- mailovou schra’nku objevil software pro rozesfla’nl'spamﬁ
zpusob podle uvedeného prikladu vyzkouselo. Méjte vsak na paméti, ze detl by nemély
vibec svoji e-mailovou adresu na internetu uvddét. Pokud ji zverejriuji, mély by uvadét
takovou, kterd neprozrazuje celé jejich jméno (viz kapitola ,Komunikace”).

NeZ bude Helena pokrac¢ovat, pomozte to Zdené pochopit. Podivej se na aktivity uvedené
v nésledujicim ramecku a zakrouzkuj ty které mazes délat, jenom kdyz je pocitac pripojen
k internetu.

Velmi malym détem mozZnd nebude zcela jasné, jaké aktivity vyZaduji sitové pripojeni
a jaké ne. Pokud piseme text, neni nutné byt pripojeny na internet, pii chatovdni to vsak
nezbytné je. Hudbu mizete poslouchat z CD nebo z hudebniho souboru ulozeného
v pocitaci, ale také prfimo z internetu. Déti maji za ukol oznacit pouze ty aktivity, které
bez pfipojeni na internet nelze provddeét.

Spolu s rodi¢i napis do okna prohlize¢e www.seznam.cz. Najdi si informace o tyrano-
saurovi a zkus zjistit, kdy tento dinosaurus na zemi zil. Také si zkus najit hezky obrazek
tyranosaura. Nezapomen si informace ovéfit na tfech raznych strankach.

Naucte své déti spravnym technikdm vyhledavani — pripomerite jim, aby nevérily vsemu,
co na internetu najdou. Vedte je k tomu, aby si informace vyhledaly nejméné na tiech
rdznych strankdch a vzdjemné je porovnaly. Kdyz pisi skolni prace, nemély by zapominat
uvddét zdroje informaci.

Spolu s rodi¢i napis do okna prohlize¢ce www.seznam.cz. Potom si najdi informace
o néjakém tématu, napiiklad o tyranosaurovi, a tfi nejzajimavéjsi stranky si uloz mezi své
oblibené. Klikni na nabidku ,Oblibené” na horni strané okna prohlizece a pfidej stranku
ke svym oblibenym. Mizes si také vytvofit svou vlastni slozku.

Pokud se déti nauci systematicky si ukladat a tiidit odkazy na zajimavé stranky ve slozce “Oblibené”
(ikonu najdete listé v prohlizeci), nebudou muset informace tak casto hledat pfimo online.

< POROZUMEL JSI DOBRE? ,

1: (zabezpeceny) 2: (Virem), (neznamého), (stahovani), (nakaZeného), (CD/DVD),
nezabezpeceném) 3: (divné) 4: (neznadmych), (pfilohu), (pfedmétem), (spam) 5: (jedinou),

(
(spamt) 6: (prvni), (tfi), (porovnej), (kdokoli), (zvefejnit), 7: (Antivirus), (anti-spyware) 8:
(obsah), (rodi¢tim) 9: (fekni)
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DOPORUCENA RESENI SITUACI NA KARTICKACH

SITUACE C. 1. Nikdy nesurfuj na internetu, pokud nemas poc¢ita¢ chranén nejnové;jsi
verzi antivirového programu nebo anti-spywaru. Bylo by to stejné, jako mit hranice
bez pohrani¢ni straze; tvlj pocita¢ by mohly napadnout skodlivé programy, napf.
viry, trojsti koné, cervi nebo spyware.

SITUACE C. 2. Dévej si pozor na e-maily od neznamych lidi, e-maily s pfilohami a ty,
ve kterych ti odesilatel ,nabizi modré z nebe” — pravdépodobné se jedna o spamy!
Spamy mohou tvdj pocita¢ nakazit skodlivymi programy, jako jsou viry, trojsti koné,
cervi a spyware. Podezielé e-maily neotvirej a radéji si pfijimani zprav od daného
odesilatele zablokuj. To provedes tak, ze na e-mail kliknes pravym tlac¢itkem mysi
a z nabidky vyberes ,Zablokovat odesilatele”. Jinou moZnosti je e-maily jednoduse
vymazat.

SITUACE C. 3. Pokud hled4s informace na internetu, nedGvéruj hned prvnim dobre
vypadajicim strankam, na které narazi$. Navstiv minimalné tfi rdzné adresy a infor-
mace porovnej. Pamatuj si, Ze informace miiZe vytvofit a na webu zverejnit kdokoli
s pristupem na internet. Pokud piSes zpravu nebo tkol, vzdy uved zdroje informaci
a pouzitych obrazkd, protoze tak to délaji skute¢ni védci.
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2. Komunikace po siti

< POZNAMKY K AKTIVITAM ,

Uvedte, nakolik povazujete nasledujici informace za soukromé: telefonni ¢islo; barva

vlasti; jméno; zemé, ve které Zijete; jméno vasi $koly; adresa; jméno vaseho domaciho
mazli¢ka; povolani rodic¢(; vase e-mailova adresa; vase fotografie; vék.

Maji' vase déti stejny pohled na soukromi jako vy? Tii barvy oznacuji riizny stuperi soukromi':

velmi osobni informace jsou oznaceny cervené, méné osobni oranzové a neprilis osobni
informace zelené.

Pomozte vytvofit Zdené Sikovné heslo. Drze se Heleninych rad.

Dobré heslo by mélo byt sestaveno z ndhodné vybranych znakd (Cisel, pismen
a interpunkcénich znamének) a vzdy by mélo byt uchovavdno v tajnosti.

Postupujte jako Zdena a vytvoite si bezpecny profil. Potom jako pfiklad vytvoite jiny, ktery
bezpecny neni.

Nechte déti nejprve vytvorit bezpecny profil a poté jeho méné bezpecnou verzi, ve které
uvedou osobni informace. Pripomerite jim, Ze samotné sestaveni bezpec¢ného profilu jim
dostatecnou ochranu nezajisti a Ze je nutné i pozdéji pfi komunikaci po internetu dbdét na
svoji bezpecnost.

Podivejte se na obrazek a napiste, co muzete fici o tomhle ¢lovéku:

Jaké informace dokdzete z fotografie vycist? Déti si casto nejsou velké sily fotografii
védomy.

Podpoite Zdenin ndpad a vymyslete tfi rady, které by Helena mohla dat Alesovi, ,Karkulce
v Cervené mikiné”, aby ho ochrénila pred “vlky na internetu”.

Ujistéte se, Ze si déti uvédomuji, jak riskantni je navazovat po internetu kontakty
s neznamymi lidmi.

Jak byste si préli, aby se k vam ostatni na internetu chovali? (1..... 2..... 3....)

Vysvétlete détem, Ze se k ostatnim lidem maji chovat tak, jak by si prdly, aby se oni chovali
k nim.

ROZLUSTETE ZAKODOVANOU ZPRAVU: Podivejte se , co znamenaji nékteré akronymy
¢asto pouzivané pfi chatovani.

V kapitole ,Komunikace” (v ¢dsti vénované netiketé a jazyku chatu) se s akronymy
seznamte podrobnéji.
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Pomoci kombinace klaves vytvoite emotikony, které predstavuji tyhle vyrazy: smajlik —
smutny obli¢ej — mrkajici obli¢ej — prekvapeny obli¢ej — Siroky Gsmév —vyplazeny jazyk.

Vice informaci najdete v kapitole ,Komunikace” (v ¢asti o netiketé a jazyku chatu).

{ POROZUMEL JSI DOBRE? ’

1: (profilem) 2: (soukromi), (zodpovédny) 3: (cizimi), (fekni) 4:(Netiketa), (chovali) 5:
(Emotikon) 6: (heslo), (8/osmi), (interpunk¢ni) 7: (tajné) 8: (odmitnu) 9: (znas)

DOPORUCENA RESENI SITUACI NA KARTICKACH

SITUACE C. 4. Pouzivate-li internet, mohou se s vasim profilem nebo s informacemi,
které o sobé uvedete, seznamit desitky, stovky, tisice ¢i dokonce miliony lidi. Proto
je velmi dilezité peclivé zvazit, které informace na sebe prozradite. Osobni infor-

mace sdélujte pouze lidem, kterym divéfujete a dobre je znate i z neinternetového
prostredi.

SITUACE C. 5. Michal pravdépodobné prozradil své heslo kamarddovi a ten se mu
po rvac¢ce pomistil tim, Ze z jeho adresy rozeslal osklivé e-mailové zpravy. Své heslo
si vzdy nechavejte pro sebe. V opa¢ném piipadé byste se museli smifit s tim, Ze cizi
lidé budou ¢ist vase e-maily, vydavat se za vas a fikat véci, které byste sami nikdy
nerekli!

SITUACE C. 6. Domluvit si setkdni s neznamym ¢lovékem neni zrovna moc dobry
ndpad. Jestlize jste ale opravdu presvédceni, ze kamaradovi z internetu muzete véfit,
feknéte o schiizce rodi¢tim a domluvte se, Ze vas jeden z nich doprovodi. Zadnému
skute¢nému kamaradovi s poctivymi zaméry to nebude vadit. Problém je to pouze
pro ty, ktefi néco skryvaiji.

- omunice JEY



3. Sikana na internetu

< POZNAMKY K AKTIVITAM ,

Namaluj pozvéanku, kterou si Ales ze skoly pfinesl. Skola si pro cely ,Tyden” zvolila také
logo a slogan, nezapomerite je tedy na pozvanku nakreslit.

Déti maji za ukol zaplnit prazdny ramecek. Ponechte prostor détské tvorivosti.

Vezmeéte si z Alese piiklad a uvedte pét zplisobl chovani, za které byste udélili ,¢ervenou
kartu”.

Diskutujte s détmi o tom, jaké chovdni povazuji za neprijatelné.

< POROZUMEL JSI DOBRE? ,

1: (fair), (kazi) 2: (promluvid) 3: (dobry) 4: (virtudlni) 5: (zablokuji) 6: (zndm)
7: (neodpoveédél)

DOPORUCENA RESENI SITUACI NA KARTICKACH

SITUACE C. 7. Tohle ur¢ité neni pfijatelny zptisob pouZivani mobilniho telefonu.
Zpravy, obrazky ¢i jiné materidly, které by mohly nékomu ublizit, nepreposilejte dal.
Vzdy se k ostatnim chovejte tak, jak byste radi, aby se oni chovali k vam. O situaci,
jako je tato, vzdy feknéte rodi¢tim ¢i jinému dospélému, kterému davéiujete.

SITUACE C. 8. Ale$ by mél svého kamarada ujistit, e na Sikanovani nenese zadnou
vinu. Na urdzlivé zpravy by jeho kamarad nemél odesilateli odpovidat, ale mél by si
je ulozit jako dlikaz a ukézat je rodi¢tm nebo uciteltim. Také Ales by mél o situaci
informovat své rodi¢e, aby ho mohli podpofit v jeho snaze pomoci kamaradovi.

SITUACE C. 9. Netiketa popisuje, jak se chovat k ostatnim na internetu, aby se i oni

k vam chovali podle vasich predstav. Véfime, Ze toho o nf vite jiz dost a dokazete
Zdené s ukolem poradit.
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4. Zabava

& stahovani

{ POZNAMKY K AKTIVITAM ,

Otevrete si svaj oblibeny vyhledavac¢. Zadejte spojeni ,vyzvanéci tony zdarma” nebo ,hry
zdarma” a podivejte se, jaké odkazy vam vyhledavac¢ nabidne. Nékteré z adres navstivte.
Objevite néjakou lest?

Provedfte vyhledavani na zdkladé uvedenych klicovych slov a pozorné prozkoumejte, zda na
vds obchodnici na nabidnutych webovych strdnkdch nenastrazili néjaké pasti. Vsimnéte si,
Ze informace uvedené malym pismem se v reklamnich sloganech neobjevuji.

Pokud nemaji ani ponéti o co ve hfe jde, vysvétli jim ji a potom je nech napsat jeji stru¢ny
popis. Povedlo se jim to? Kolik bodu z deseti moznych bys jim udélil(a)? .../10. Rodice
maji za kol do rdmecku napsat stru¢nou charakteristiku oblibené hry svého dité. Dité ji
pak ilustruje kresbou.

Opravdu vite, jaké typy her vase déti na internetu hraji a jakou hru si oblibily? Dovolte jim,
aby si vds otestovaly!

( POROZUMEL JSI DOBRE? ,

1: (zdarma) 2: (formuldie) 3: (pasti) 4: (kiizek) 5: (ignorovat) 6: (soukromi) 7: (porad)
8: (stahuj)

DOPORUCENA RESENI SITUACI NA KARTICKACH

SITUACE C. 10. Online dotaznik maze byt dobra cesta, jak ziskat zpétnou vazbu
od uzivateld. Nicméné, pokud jsou informace o uzivatelich shromazdovany, musi
byt uzivateli zndmo za jakym ucelem. Poucte své déti, ze pokud nerozumi danému
formuldfi a kontextu informaci na strankdch, at radé&ji dotaznik nevypliiuji a také
at jsou velmi opatrné s uvadénim osobnich informaci do formulard (viz. kapitola
Komunikace).
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SITUACE C. 11. Na internetu existuji nékteré sluzby zdarma, ale vyzvanéci tény,
tapety, MP3 nahravky a avatary jsou k dispozici zdarma opravdu vyjimec¢né. Pokud
Ale$ prozkoumad stranku podrobnéji, pravdépodobné objevi text psany drobnymi
pismeny, ze kterého se dozvi skute¢né ceny nabizenych sluzeb. Lidé se ¢asto daji
naldkat na vyzvanéci tény, hry a podobné nabidky. Jsou piesvédceni, Ze si objednavaji
,sluzby zdarma“, ve skute¢nosti za né ale budou muset zaplatit.

SITUACE C. 12. Ale§ by mél mit vzdy na paméti, ze pokud hraje internetové hry
s jinymi uZivateli, které z neinternetového svéta viibec neznd, mél by svoji identitu
udrzovat v tajnosti. Nemél by prozrazovat kde bydli, jakou skolu navitévuje, jaké je
jeho pfijmeni apod. O hrach, které hraje by mél také informovat své rodice a bez
jejich svolenf by si nemél nikdy stahovat z internetu Zzadné nové. Mohly by poskodit
domdci pocitac.
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adresa konkrétni webové stranky nebo souboru na internetu. Neobsahuje
specialni znaky ani mezery a k oznaceni jednotlivych adresaili se pouzivaji lomitka. Prvni
¢ést adresy oznacuje pouzivany protokol a druhd specifikuje nazev IP adresy nebo do-
mény, kde se pfislusné internetové stranky nachazeji.

organizac¢ni jednotka, kterou vas pocita¢ pouziva k fazeni slozek a souborti do
hierarchické struktury. Piikladem jsou sekce ,,Moje dokumenty”, ,Moje obrazky” apod.

zkratka vytvofena z prvnich pismen slov v uréité frazi nebo slovnim spojeni.
Akronymy ¢asto pouzivaji Gcastnici chatti, umozriuji jim rychlejsi komunikaci. P¥ikladem
akronyma jsou napt. vyrazy LoL, CU, Btw (viz kapitola o komunikaci).

program bojujici proti spywaru. Program kontroluje vSechna data
pfichazejici do pocitace, vyhledava spywarovy software a znemozriuje piistup ¢emukoli,
co by pocita¢ mohlo ohrozit, pfipadné sestavuje seznam podezielych polozek, které maji
byt vymazany.

pocitacovy program, ktery se snazi rozpoznat, izolovat a odstranit
pocitatové viry a jiny skodlivy software a zamezit jim v proniknuti do pocitace. Antivirovy
program nejprve zkontroluje soubory a vyhleddva znamé viry a poté upozorni na podezielé
chovani pocitatovych soubord, které se zdaji byt napadeny.

e-mailovd, nékdy téz telefonicka sluzba, kterou v nékterych zemich pro-
vozuji organizace na ochranu déti a ¢lenové sité Insafe. Déti se na pracovniky této sluzby
mohou obracet, jestlize narazi na stranky s nelegalnim ¢i skodlivym obsahem, a mohou
s nimi mluvit o svych nepfijemnych ¢i désivych zkusenostech pii pouzivani online tech-
nologif.

29



30

tvirce literdarniho nebo audiovizuélniho dila, softwaru, apod. Dilo autora je pfed
nelegalnim kopirovanim chranéno autorskymi zakony.

soubor exkluzivnich prav, kterd stanovuji, jak lze déle vyuZzivat urcity
napad, praci ¢i informaci. Symbolem pro autorskd prava je znacka ©.

profil uzivatele, ktery se sklada z uzivatelského jména a obrazku, ikony nebo
trojrozmérné postavicky a pouzivd se v online pocitacovych hrach a virtualnich svétech.

obecné lze fici,
Ze software je chranén autorskymi pravy a nelze ho proto volné stahovat. V pfipadé bez-
platného softwaru dal drzitel autorskych prav souhlas k jeho uzivani zdarma. O volné
Siritelném softwaru mluvime tehdy, kdy drzitel autorskych prav souhlasi s jeho bezplatnym
uzivanim napt. s omezenou funkénosti. V nékterych pipadech je uZzivateli ddna moznost
za uzivani shareware dobrovolné zaplatit.

zkratka anglického slova ,weblog”. Webové stranky vytvéiené jednotlivcem nebo
skupinou. Autofi je obvykle denné aktualizuji a vkladaji na né texty, fotografie, audiovizudlni
soubory a odkazy.

zapisovani do blogu a jeho priibéznd aktualizace.

akronym vytvoreny z vyrazu ,Compact Disc Read-Only Memory” (,kompaktn{
disk pouze pro ¢teni”). Data z disku Ize ¢&ist pomoci pocitace a ulozené informace neni
mozné ménit. CD-ROMy se ¢asto pouzivaji k distribuci pocitatového softwaru.

soubor, ktery se do vaseho pocitace ulozi po navstéve urcitych webovych stranek.
P¥i kazdé dalsi navstéveé téchto stranek je cookie zaslan zpét na server, kde jsou webové
stranky umistény. Cookies umoziuji ulozit vase nastaveni stranek a jsou pouZzivany pro
uskute¢iovani prodeje pies internet. Pokud cookies odmitnete, mdze vam byt pfistup na
nékteré stranky odepien.

¢lovek, ktery se ilegalné nabourdva do pocitacovych systémd.

prolamovat ochranu autorskych prav a pofizovat ilegédlni kopie komer¢niho
softwaru.

zvlastni druh viru, ktery sam sebe kopiruje a maze se samovolné §ifit na velké
mnoZstvi pocitacl, napadat sité, snizovat rychlost pfipojeni pocitace k internetu, vypnout
pocita¢, apod.

zakony v rGiznych zemi definuji détskou pornografii rizné. Zakladni
spole¢na definice détské pornografie fika, Ze jde o fotografii, na které je osoba v détském
véku zapojena do aktivity prokazatelné sexualni povahy nebo vznika dojem, Ze je aktérem
takové aktivity.

hra vytvofend autory her a ur¢end pro hrani na pocitaci. Online hra je
definovana jako digitalni hra, kterou je mozné hrat pouze pokud je k dispozici pfipojeni
na internet. Mdze se jednat i o hru pro vice uzivateld.

viz definice pojmu férum.

webova stranka, kterd se automaticky zobrazi po spusténi internetového
prohlizece. Stejnym slovem se oznacuje také prvni nebo hlavni stranka ze souboru stranek



vzajemné propojenych (viz definice pojmu website).

prostiedek pro pisemnou komunikaci po internetu. K zasilanym zpravam je mozné
prilozit poc¢itacovy soubor jakéhokoli typu — text, obrazky, audio nahravku aj.

virtudlni misto, na které mohou byt doruceny e-mailové zpravy.
E-mailové adresy se skladaji ze dvou &asti, které jsou oddéleny znakem @.

obrazek ¢i ikona pouzivané k vyjadieni pocitt a emoci (napf. smajlik). Emotikon
Ize vytvorit kombinaci standardnich kldves pro pismena a interpunkéni znaménka, nebo

sluzbéch pro instant messaging, v mobilnich telefonech apod.

zaiizeni, které reguluje piistup k informacim ¢i ur¢itym internetovym sluzbam, varuje
pred problematickymi webovymi strankami, vytvaii zaznamy o pohybu uzivatele na inter-
netu a blokuje pfistup na nedtivéryhodné stranky. Filtrovaci systémy mohou byt nainsta-
lovany do samostatné fungujicich pocitacu, na servery, do telefon( s pfistupem na internet
apod.

aplikace, ktera identifikuje spamy a zabrariuje jejich ukladani mezi doslou
postu v e-mailové schrance.

je ochrannd bariéra, kterd sleduje a omezuje pfenos informaci mezi pocitatem
a siti nebo Internetem. Poskytuje ochranu proti uzivatelim, ktefi by se mohli pokusit
o pfistup k pocitaci z prostoru vné bez vaseho povoleni.

online diskusni skupina, jejiz ¢lenové sdileji podobné zdjmy a na internetu si
mohou vefejné zasilat vzkazy k nejriiznéjsim témattim.

situace, kdy chatovaci mistnosti vyuzivaji pedofilové.
Predstavuji se détem jako jejich vrstevnici a pokouseji se je vyldkat na schlizku. Navazuji
hovor s Gcastniky diskuzi a zjistuji informace o misté jejich pobytu, zadjmech, koni¢cich
a sexudlnich zkusenostech. V konverzacich o sexu se nejriznéjsimi zptsoby snazi déti
zaujmout.

Casto uZzivany termin pro osobu zabyvajici se crackovanim/nabouravanim
pocitaca (viz definice pojmu “cracker”). V pocitatovych kruzich toto slovo také oznacuje
pocitacového nadsence.

pevna ¢ast pocitace odlisnd od softwaru, ktery pracuje na hardwaru. Hardware
se déli na vnitinf ¢asti (zakladni deska, pevny disk a opera¢ni pamét), ¢asto oznacované
jako komponenty, a ¢asti vnéjsi (monitor, klavesnici, tiskarnu atd.), nazyvané také periferie
pocitace.

tajnd posloupnost znakd, kterd umoznuje uzivateli pfistup k souboru, pocitaci,
U¢tu nebo programu a ostatnim uzivateldm v takovém pfiistupu zabrariuje (viz kapitola
,Komunikace”).

telefonickd linka nebo internetova sluzba, kam se lidé mohou obracet
a stézovat si na existenci stranek, jejichz obsah povazuji za nelegdlni, a/nebo na nelegalni
pouzivani internetu. Zptsob, jaky se pfi projednavani stiznosti postupuje, musi byt zcela
prtihledny, a organizace provozujici horkou linku musi mit podporu vlady, pramyslovych
spole¢nosti, soudnich orgdnti a uzivatel( internetu v zemi, ve které plsobi.
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systém synchronni komunikace pres internet. U¢astnici chatu si vyménuji pisemné
vzkazy a ke komunikaci vyuzivaji nastroje pro chatovani a instant messaging (napf.
MSN).

vefejné virtualni prostiedi pro komunikaci v redlném case. Lidé
z celého svéta se mohou v chatovacich mistnostech setkdvat a vzajemné komunikovat
prostfednictvim vzkaz(, které pi§i na svém pocitaci. Pokud vase déti chatovaci mistnosti
pouzivaji, presvédcte se, Ze byly vytvoreny specidlné pro uzivatele jejich vékové kategorie
a ze zde komunikace probiha pod dohledem moderatort.

systémy pro rychlou vymeénu zprav — umozniuji bezprostiedni
simultanni elektronickou komunikaci mezi dvéma nebo vice uzivateli. Pomoci téchto
systému si mazete vybrat pro komunikaci partnery ze seznamu kontaktd. Pokud se néktery
z vasich kontaktd pfipoji k internetu, dostanete o tom ihned zpravu.

celosvétovd verejné pristupnd sit vzajemné propojenych pocitacovych siti,
prostfednictvim které je mozno ptendset a sdilet data. Skladd se z mensich domdcich,
gkolnich, podnikovych nebo administrativnich siti, které poskytuji rzné sluzby, napfiklad
informace, e-mail, chat nebo pfenos dat.

adresdr v pocitaci, kam se docasné uklddaji vymazané soubory, nez jsou nevratné
z pocitace odstranény. Stard a nepotiebnd data je vhodné z kose pravidelné odstrariovat,
aby se uvolnilo misto na pevném disku pocitace.

odcizeni osobnich Gdaju (napf. jména, data narozeni, &isla kreditni karty)
a jejich protipravni pouziti.

viz definice pojmu skodlivy software

zkraceny hovorovy vyraz pro mobilni telefon, elektronicky telekomunikaéni pfistroj,
ktery ma stejné zdkladni funkce jako bézny pevny telefon. Dnes ma vétsina mobilnich
telefont vestavény fotoaparat a fada z nich umoziuje i pfipojeni k internetu (placend
sluzba).

je kodovaci forméat pro zvukové soubory. Velikost souboru ve formatu mp3 byva asi
desetkrat mensi nez u ptivodniho zvukového souboru, ale kvalita se blizi kvalité zdznamu
na CD. Diky malé velikosti souboru a kvalitnimu zachyceni zvuku se format mp3 stal
oblibenou formou ukladani hudebnich soubora pro pocitace i pfenosné prehravace.

pozménovat obrazky, soubory, fotografie nebo ilustrace
zjevnym nebo skrytym zplsobem. V soucasnosti existuje fada ndastrojd, pomoci kterych
Ize upravovat obsah nebo formu dat, aby se nakonec odlisovala od reality.

soubor nastavitelnych moznosti zabezpeceni va$eho
internetového profilu (viz definice tohoto pojmu). Vétsinou se tato nastaveni tykaji otevirani
obrazkt a soubort, identifikace davéryhodnych poskytovateld informaci a tGroven povoleni
obsahu nevhodného pro mladez.

obsah internetovych stranek, ktery je podle legislativy daného statu
protipravni. Nej¢astéjsi typy takového obsahu zahrnuji obrazky sexudlniho zneuZivani
déti, protipravni aktivity na chatu (nap¥. grooming — ldkani na schiizku) nebo publikovani
materidld nendvistného nebo xenofobniho charakteru.



zkratka slova ,internet”.
pravidla slusného chovénf pfi komunikaci na internetu.

identické zpravy posilané najednou na e-mailové adresy mnoha
lidi, ktefi o né nemaji zdjem. Vzhledem k tomu, Ze internet je vefejny prostor, neexistuje
v podstaté zadny zplsob, jak uzivatele pfed nevyzadanou postou chranit, stejné jako je
nemozné zcela odfiltrovat spamy.

nastavitelnd slozka v prohlizeci, ve které si mtzete uklddat zajimavé odkazy/
zélozky. Zalozky mohou byt roziazeny do podslozek a/nebo oznaceny klicovymi slovy,
coz usnadriuje jejich hledani.

prvek odkazujici na soubor dostupny na internetu (webovou stranku, textovy
dokument, obrazek, apod.). Kliknutim na odkaz se na¢te nova stranka nebo nova internetova
adresa. Textové odkazy jsou obvykle zobrazovany modrym pismem a podtrzeny, ale toto
formatovani neni zavazné. Jako odkazy na jiné webové stranky se také casto pouZivaji
obrazky.

funkce nazyvand téz ,rodicovskd kontrola”. Jednd se o nastaveni
prohlizece ¢i jiného webového nastroje tak, aby vice vyhovoval potiebam déti. Je mozné
nastavit filtraci obsahu webovych stranek, ¢asovy limit, kontrolu her, apod.

soubor nastavitelnych vlastnosti systému, které se nastavuji individualné
pro kazdy ucet. Uzivatel ma moznost urcit si miru ochrany svého soukromi a zajistit si
ochranu pred odhalenim osobnich ddaju, cookies, apod.

formatovany dokument s prazdnymi policky a moznosti vpisovat
informace. Do formuléfe v elektronické podobé je mozné bud vepsat vlastni text, nebo si
vybrat urc¢itou formulaci z pftedem sestaveného seznamu (rozklikavaci nabidka moznosti).
Po odeslani formuldfe jsou informace ihned zasilany ke zpracovani a zaneseny do
databaze.

program, ktery provadi zdkladni funkce pocitace a ktery umoziiuje
pouzivani ostatnich programd. Nejrozsitené&jsi jsou napiiklad Windows, Linux nebo Mac
OS.

jakékoli informace, které lze pfiradit urcité osobé. Pfi shromazdovani,
zpracovavani a pifechovéavani osobnich dat je vzdy nutno pfesné definovat ucel.

sité P2P (z anglického peer-to-peer) umoziiuji pfipojenym uzivatelim sdilet data,
ato jejich nahrdvanim nebo stahovanim — viz definice téchto pojmd. Jednd se pouze
o jeden ze zplsobu sdileni dat na internetu. Pozor! Nékteré zptsoby sdileni soubort jsou
protipravni.

soubor ikon nebo tlacitek, které jsou soucdsti softwarové aplikace.
Panely néstroja predstavuje vzdy piistupné a snadno pouzitelné rozhrani pro provadéni
nejbéznéjsich operaci.

obvykle nazyvany software. Software tvofi strukturovand sekvence
instrukci napsand pocitacovymi programdtory, kterda umozriuje pocitaci vykonavat
jednotlivé Gkony. Pocitacovy software nejcastéji koupite na CD-ROMu (viz definice tohoto
pojmu), coZ je médium, kde je program fyzicky ulozen.

33



34

archiv/soubor vzdjemné souvisejicich informaci (dokumentd,
programt apod.) uloZeny v pocitac¢i pod konkrétnim jménem souboru. Pocitacové soubory
Ize povazovat za moderni verzi papirovych dokumentt, které se uchovévaly ve slozkach
v kanceléfich a knihovnach.

je rozhrani na pocitaci, které se pouziva k pfipojeni jiného zafizeni. Porty mohou byt
interni nebo externi. Interni porty umoznuji pfipojeni k disku, jednotce nebo siti, zatimco
externi porty slouzi k p¥ipojovani perifernich pfistrojd, jako je napfiklad tiskarna nebo
klavesnice.

neboli ,Centralni (fidici) jednotka” (z anglického ,Central Processing Unit, CPU)
je ta ¢ast pocitace, kterd zpracovava data, vytvari ovladaci signaly a ukladd vysledky. Spolu
s pocitatovou paméti tvoii zakladni souc¢ést pocitace.

osobnf Udaje uzivatele uvadéné v socialnich sitich, systémech pro rychlou vyménu
zprav, systétmech pro online chatovani, internetovych hrach, apod. Profily mohou byt
verejné nebo soukromé a uZivatel je maze upravovat tak, aby jej co nejlépe reprezentovaly
ve virtualnim prostoru.

program pouzivany pro zobrazovani webovych stranek. Mezi nejzndmé;jsi
prohlize¢e pro Windows patii programy Internet Explorer, Netscape Navigator a Firefox,
pro pocitace s opera¢nim systémem Mac OS je to program Safari. Nejnové;jsi verze téchto
prohlize¢d obsahuji nové také moznost nastaveni rodi¢ovské kontroly.

vyuzivani prohlize¢e k zobrazovani webovych stranek nebo
pouhému surfovani na internetu.

proces piendseni souborl v pocitatové siti. UZivatelé tyto Cinnosti
nejcastéji oznacuji vyrazy ,nahravani a ,stahovani”.

pouzivaji se rovnéz terminy ,uzivatelské jméno” nebo ,nick”. Prezdivka je
jméno, které si uzivatel pfi vyuzivani internetové sluzby sam zvoli k oznaceni své osoby.
Pod timto jménem byva uZzivatel zanesen v seznamech kontaktd, diskusnich skupinach,
apod. Pokud si zvolite vhodnou piezdivku, mdzete si na internetu zachovat anonymitu.

souhlas s pfijimanim internetové sluzby — zasilani novinek, pouzivani diskusniho
fora, e-mailu, chatové platformy, apod. Uzivatelé by méli mit moznost si internetovou
sluzbu kdykoli odhlasit.

dobrovolné piihlaseni k vyuzivani sluzby nebo pfijimanf
zprav, kdy jsou informace zasilany pfimo do e-mailové schranky uzivatele.
datovy soubor zasilany spole¢né s e-mailovou zpravou. Prostiednictvim e-

mailovych pfiloh se ¢asto §ifi Cervi a viry. E-maily s pfilohou od neznamych odesilatel( je
tfeba povazovat za podezielé.

oznacuje zplsoby pfipojeni uzivatel k internetu.
Mezi bézné pouzivané zpusoby patii ADSL (pfes telefonni linku umoznujici zaroven tele-
fonovani), Wi-Fi (pfipojeni k mistni bezdratové siti), ptipojeni pres poskytovatele kabelové
televize nebo prostiednictvim mobilnich telefona.
viz definice pojmu ,ochrana rodiny”.

online vyména soubord mezi jednotlivymi uzivateli. Termin oznacuje jak



situace, kdy jedinec dava soubor k dispozici ostatnim uzivateldm (nahravani), tak proces
kopirovani dostupnych soubort z internetu do vlastniho pocitace (stahovani). Sdilenf
soubor(i probiha nej¢astéji prostfednictvim P2P siti.

zndma trojrozmérnd webova komunita provozovana americk-
ou spole¢nosti Linden Labs. Uzivatelé se Gcastni Zivota komunity prostfednictvim svych
avatar(i (viz definice tohoto pojmu), mohou se navzdjem ovlivitovat, budovat si domy,
zasahovat do prostiedi komunity, obchodovat, vydélavat virtudlni penize, apod. Webova
adresa komunity je www.secondlife.com

soubor kontaktnich adres v programech pro
instant messaging ¢i zasilani e-mail(, v online hrach, mobilnich telefonech, apod. Kontak-
tni adresy je mozné pridavat, odmitat a mazat.

vyzkum podporovany Evropskou komisi, ktery testoval tiicet ovladacich
a antispamovych nastroji a méfil jejich efektivitu p¥i ochrané déti pred skodlivymi obsahy
na internetu.

proces, pfi kterém se tistény material prostfednictvim skeneru pievadi do
digitalni formy. Takto ziskané digitalni materidly lze nasledné prohlizet jako elektronické
soubory na pocitaci a sdilet je na internetu.

soucast systému soubord, kterd mize obsahovat vice soubord a/nebo jinych
adreséit/slozek! Slozky mohou obsahovat vétsi mnozstvi dokumentt a jsou pouzivany pro
tiidéni informaci.

oznaceni mista v e-mailové schrance, kam jsou
automaticky ukladany zpravy identifikované jako spamy nebo nevyzadana posta.

internetové komunity, jejichz ¢lenové maji spole¢né zajmy nebo konicky
a stykaji se a komunikuji na internetu prostfednictvim specidlniho softwaru nebo sluzeb
(viz stranky socialnich siti).

viz definice pojmu pocitac¢ovy program.

tdaje nebo dokumenty pattici soukromé osobé nebo skuping, které nejsou
urceny ke zvefejnéni, vétsinou proto, Ze obsahuji néco velmi unikitniho nebo osobné
citlivého.

schopnost uzivatele nebo skupiny rozhodovat o pifenosu informaci o své osobé
a zvefejiiovat pouze nékteré z nich. Soukromi je nékdy Uzce spojeno s anonymitou, tedy
pranim uZivatele zGstat na internetu nepoznan.

nezadouci hromadné odesilany e-mail, vét§inou komer¢niho charakteru. Zasilani
spamu ostatnim uzivatelm je jednim z nej¢astéjsich druhti zneuzivani internetu.

malware pfipojeny k soubortim stahovanym z internetu, ktery se tajné auto-
maticky nainstaluje do pocitate, monitoruje aktivity uzivatele a odesild informace tfetim
strandm. Tyto tieti strany byvaji vétSinou spolecnosti, které se zajimaji o osobni profily
uzivatel@, aby jim mohli cilené zasilat reklamy nebo informace. Maze také jit o crackery,
ktefi chtéji ziskat pfistup k davérnym ddajim a informacim.

proces kopirovani souboru z online sluzby do vlastniho pocitace.
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virtudIni platformy, které hosti komunity uzivatel(i se spole¢nymi
zajmy nebo koni¢ky. Clenové si musi vytvofit své uZivatelské profily a potom mohou
prostfednictvim sdilenych néstrojti zvefejiiovat texty, obrazky a dalsi soubory, pséat vzkazy
na nasténku a Gcastnit se diskusi. Mnoho stranek socialnich siti neumoziiuje vstup osobam
mladsim 13 let a zahrnuje nastaveni zabezpeceni profilu.

ublizovani jiné osobé. Mize se jednat o opakované poskozovéni, vyhrazky,
sexistické poznamky, fyzické napadani nebo hanlivé vyrazy. Sikanovat mtze jednotlivec
nebo skupina osob.

obrazky, texty, dokumenty apod., jejichz obsah muaze ublizit. Napf.
fotografie zobrazujici nésili nejsou vhodné pro déti a nezletilé osoby a maji na né skodlivy
vliv.

zkratka pro anglicky termin ,malicious (tj. zdkeiny) soft-
ware”. Takovy software dokaze vniknout do pocitace a poskodit jej bez védomi uZivatele.
Jedna se o takzvané viry, cervy, trojské koné, spyware, neCestny adware a jiné $kodlivé
nebo nezadoucf aplikace.

zakeiny kéd, malware, ktery do vaseho pocitate mize nepozorované
vniknout pfi provadéni zdanlivé neskodnych ¢innosti, jako jsou hry, nebo dokonce
spolu s antivirovymi programy. Trojsti koné se vétsinou sami nekopiruji, ale maji za dkol
proniknout k citlivym datdm nebo znicit data. Mohou také vymazat vSechna data na
pevném disku nebo odcizit diivérné informace.

vzor, obrazek nebo jina grafika, kterd se zobrazi na pozadi plochy pocitace.

existence UCtu umoZnuje na internetu oveéfit vasi totoznost. Pres své
uzivatelské jméno a heslo mate pfistup k online sluzbam. S pomoci svého opera¢niho
systému muzete pro kazdého ¢lena rodiny vytvorit samostatny uzivatelsky Gcet.

dialogové okno, které se objevi na obrazovce. V okné je uzivateli sdélovana
urcita informace nebo varovani pred uskute¢nénim potencidlné nebezpecné operace. Mize
se jednat napt. o ozndmeni o nové e-mailové zpravé nebo o stavu antivirové ochrany.

malé pamétové médium s vestavénym konektorem USB. Flash disk
byva velmi maly, lehky, snadno pfipojitelny a pfepisovatelny.

soubor informaci o konkrétnim uZivateli softwaru, webovych stranek
nebo jinych technickych nastrojt. Vétsinou obsahuje informace jako uzivatelské jméno,
heslo a dalsi idaje (napfiiklad datum narozeni, zajmy).

v angli¢tiné ,massive multiplayer games”. Hry, které nabizeji bo-
haty trojrozmérny svét obydleny tisici hraci, ktefi v ném pfijimaji role smyslenych postav
a soupeii mezi sebou. Vétsinu této kategorie tvoii hry, kde Ucastnici tvofivé pfijimaji role
a spolupracuji nebo postupuji podle daného piibéhu.

nepiatelské a urdzlivé chovani uzivateld internetu. Obvykle
k nému dochézi na diskusnich strdnkach, v chatovacich mistnostech nebo dokonce pfi
vyméné e-mailovych zprav.

Sikana provadénd prostfednictvim elektronickych
médii, obvykle systému pro instant messaging a zasilani e-maill. MlZze se jednat



o opakované ublizovani, vyhrazky nebo sexistické ¢i hanlivé poznamky. Organizétofi
internetové $ikany mohou zvefejiiovat soukromé informace svych obéti nebo na sebe
dokonce brat jejich indentitu a jejich jménem publikovat urcité materidly s cilem obéti
ocernit ¢i zesmésnit.

soubor objektd, které v rdmci internetové hry patii konkrétnimu hraci.
Kazdy hrac virtudlné vlastni sv(j virtudIni majetek prostfednictvim pocitacového terminalu,
na kterém se tyto predméty zobrazuiji.

typ zdkefného kodu, malwaru, ktery je sestaven tak, aby se §ifil prostfednictvim
¢innosti uzivatele. Vétsinou se §ifi spolu s pfilohami e-maild, ale také prostiednictvim ,in-
fikovanych” externich pamétovych médii (flash diski, CD-ROMI apod.).

technologie, ktera po stazeni klientského softwaru
umoziuje uzivateldm vyuZzivat internet k hlasové komunikaci. Takové hovory jsou casto
zdarma pro uZzivatele, ktefi spolu komunikuji pres stejného VolP klienta (napiiklad Skype,
Voicebuster). Tyto softwary obvykle umoziiuji také chatovani a sdileni soubord.

nastroj pouzivany k vyhledavani informaci obsazenych na webovych
strankdch. K nejznaméjsim patii Google nebo Seznam. Vyhledavace obsahuji také stranku
pro pokrocilé nastaveni vyhledavani, kde mizete najit i zajimava nastaveni zabezpeceni.

okno, které se ndhle zobrazi pf¥i prohlizeni webové stranky nebo po
stisknuti funk¢ni klavesy. Vyskakovaci okno vétsinou obsahuje nabidku p¥ikazd a zGstava na
obrazovce pouze do chvile, nez néktery z piikaza vyberete nebo nez je zaviete kliknutim
na kiizek v pravém hornim rohu.

zvuk, kterym mobilni telefon oznamuje pfichozi hovor. Existuje $irokd
skala individualné prizptsobitelnych zvukd a melodii, které si majitelé mobilnich telefon
mohou stahovat, vétSinou za poplatek, a poté pouzivat.

zkratka pro spojeni World Wide Web (celosvétova sit). Soubor internetovych
dokumentd ve formatu HTML (HyperText Markup Language), které obsahuji odkazy na
dalsi dokumenty, grafiku nebo audio a video soubory. Web je soucasti internetu.

kamera, kterd umi pfendset obraz po webu prostiednictvim systéma pro
rychlou vyménu zprdv, pocitatovych videokonferenc¢nich aplikaci, chatovych platforem
apod. Webovou kameru maze nahradit digitalni fotoaparat, ktery odesila snimky na we-
bovy server bud pribézné nebo v pravidelnych intervalech.

misto na siti World Wide Web. Kazdé takové misto ma svou domovskou
stranku, kterd se pfi zadani adresy nacte jako prvni. Stranky vétSinou obsahuji odkazy na
dalsi soubory nebo stranky. Webové stranky mohou vlastnit a spravovat soukromé osoby,
spole¢nosti nebo organizace.

software, ktery si uzivatel muze pred zakoupenim vyzkouset. Zkusebnf
verze softwaru maji obvykle stejné funkce jako standardni verze, ale Ize je pouZivat pouze
omezenou dobu.

viz definice pojmu prezdivka

funkce, kterd umoZzriuje uzivateli vefejného virtudlniho prostoru oznamit
moderatorovi nebo spravci sité, Ze se vyskytl problém (technickd chyba, nepfijatelné cho-
vani uzivateld, nezdkonny obsah, apod.).
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E. UZite¢né adresy

SAFERINTERNET.CZ

Hlavni ceské stranky Narodniho uzlu bezpecnéjsiho internetu Saferinternet.cz zamérené
na aktuality a rady v oblasti internetové bezpecnosti. Pokud maji rodice a ucitelé zdjem
podporovat bezpe¢né a zodpovédné pouzivani internetu, najdou na strankdch Saferinter-
net.cz potfebné informace, rady a néstroje: hitp//www.saterinternet.cz

SAFER INTERNET INSTITUTE

,Safer Internet Institut je Ceskd nevladni organizace, kterd byla zaloZena s cilem podpofit stu-
dium problematiky bezpec¢négjsiho internetu, vytvofit dokumentacni stiedisko osvédcenych
postupti a prispivat metodicky ke zvy$ovani povédomi o bezpe¢néjsim pouzivani internetu
a novych komunikacnich technologii: hitp//www.siin.cz

HORKA LINKA

Chcete-li podat zpravu o materidlech, na které jste na internetu narazili a které podle vaseho
nazoru porusuji zakon, kontaktujte horkou linku: http.//www.horkalinka.cz. Horkou linku pro-
vozuje Narodni uzel bezpec¢néjsiho internetu Saferinternet.cz
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26 let), ktefi mohou vyuzivat jeji sluzby krizové intervence po telefonu nepfetrzité 24 hodin
denné po cely rok. Pomoci se jim dostane také prostiednictvim e-mailové poradny a chatu,
které najdou na webovych strankach:

Linka bezpeci provozuje v ramci narodniho projektu bezpec¢néjsi internet (Saferinternet.cz)
asisten¢ni linku nebo také , ktera
poradi v pfipadé, Ze se mladi uzivatelé dostanou na internetu do nesnazi.

jsou narodni webové stranky projektu Saferinternet.
cz zaméfené na rozsifovani povédomi o bezpe¢nosti na internetu a Sifeni informaci
o nebezpec¢nych praktikach, zejména pokud jde o kybernetickou Sikanu, phishing, spy-
ware a kradeze identity a podobné.

Stranky, které se vénuji problematice bezpe¢ného a etického pouzivani mobilnich telefona
a mobilnich technologii obecné.

Evropska sit zaméfend na zvySovani povédomi o internetové bezpecnosti. Organizace si
klade za cil poskytovat uzivateliim takovou podporu, aby mohli vyuzivat kladnych stranek
internetu a vyhnuli se potencidlnimu nebezpedi:

39



5 o
intaerset.cz ins@fe

Nazev: Rodinny balicek o internetové bezpecnosti ® Vytvorila organizace Insafe/Liberty Global-UPC ve spolupraci
s projektem Saferinternet Ceskd republika v roce 2008
Prefix: 9789078209 o Id 51950 ¢ ISBN-NUMBER: 9789078209577 * EAN: 9789078209577

Podpora projektu: upc

Copyright: dilo je chrdnéno licenci ,Creative Commons Attribution-Noncommercial-No Derivative Works 3.0 Unported Licence”.
Popis licence je k dispozici na webovych strankach http://creativecommons.org/licenses/by-nc-nd/3.0



